3acruiit raspbiH Xapar apxsiax raspbiq
Aapreii 2023 oHbl 98 ayraap TywaansiH
6 nyraap xaecpanT

KWBEP AIOYIITY BAUAJIBIH BOANOIbIH XOP3MKUATNNT SOXULIYYTNAX TA3PbIH KUBEP AKOYIY BAMAMLIH

XAMTbIH AXKUITNATAA, M3A32J1INMTUMH NOYJ'I[YVI BAVINLIH AYNT, SPCOSNNAH YHOI23 XAPUYLICAH
AXTIAX MSPTOXUNTIOH BASIPAA OBOITOW YHAPAJSTbIH 2024 OHb! MYWUSTraNUMH TAUNAH

Har. M'YRUaTranuiiH 30punT, apra XamxaaHwii 6uenanT

I'YAUSTranuitH TYBLINH
3opunTeir Xapa 113X apra Wan
o/n P xaﬁmz*;w P yayyrrlgfr Cyypb OXanca, BuenanTuitH
Xypax TyBLIUH XYPCaH TyBLWWH (Guenant) ayyccaH
TYBLUWH XyBb
Xyrauaa
1 2 3 ) 4 5 6 7
3opunt 1. *Kubep atoynryit 6aiianbiH 60A0MsIH XAPINKUITUAT soxuyynax”
“YHAacHWIA aoynryii Gaianeir xaHrax
Apra xamxas 1.1 TycratincaH uur yypar &yxuit 6omnoH
YHAscHuiA atoynryiti Sangnsir TEPUIAH 3axupraaHol ToB
XaHrax TycraincaH uir yypar Banryynnaratail M3gsanan CONWMLIOX,
Byxun BonoH TOPUIH XamTpaH axunnax xypam’-bir Liaxum
4 | 3@vipraatbl TeB Bartnargcan ) 1 Xenkun, xapunuaa xonbooHbl caing, 01-06 100
| Gaviryynnarataii  magsanan XYPMbIH TOO TarHyynbiH EpeHxuii raspeiH AaprbiH
CONUALIOX, XaMTpaH axwmnrax 2024 oHbl 08 pyraap capbiH  18-Hbl
XKYPMbIr xornboraox eapwiaH A/57, A/76 ayraap xamrtapcaH
Baiiryynnararai XamTpaH Tywaanaap 6atnyymk, 3axupraaHs! Xam
Barnyynax X3MMD3HUIA aKTbIH YNCbIH HArACaH caHy
6887 pyraaprtai GypTrargcaH.
Apra xamxaa 1.2 1.Mapsannuitn  aoynryin ~ 6ananesH
“Magaannuiid aroynryi AyanT xuix ayauT XwiAX aTrasawiir GypTrax, ayauT
5 BaingnbiH ayauT XWX | 3pXTalk XyynuiH ) 2 XWAX KypMbIH 3 fgyraap  ayAnuinH 06. 12 90
" | 9Treagwitr  BYpTrax, ayauT | 3Tresnsp XaHanT 3.10.bypTrax Baiiryynnara ayauT xuiix ’
XUIAX Kypam™-bIH XUACBH TOO 36BIUSBPONTIN XYYNUAH STr33ANAH 3H3
X3PANKUITUNAT XaHryynax XypMbiH  3.2-T 3aacaH Laapanarsir




XaHrax Oaiiraa acaxap xarac un
TYTaMf, XAHanT XWWAHI. 3K 3aacHbI
Aaryy CanfapblH ynceiH Galiaarduiid
2024 oHbl 07 pyraap capbiH 08-Hult
eppviH 09-00/09 pyraap Tywaanaap
YpbauunaH Capruinax XsiHanT
WanranTeiH yaupaamxuwiar 6atnyyncas.
Tyc yavpmamxwa  3saacHbl  aaryy
Mapsannuit atoynryit Gangnbii ayaut
Xwiix 3eBlIeepen ascaH 26 XyynuiiH
aT1rasaaan 2024 oHbl 08 ayraap capbiH
20-Hbt eapeec 08 gyraap capbid 30-Hbl
eapyyaan CanbapbiH XAHaNTbIH
rasapTan XaMmTpaH Ypbauunax
C3PriANax XAHanT WanranThbir XWAC3H.
2.Magsannuvitn  aoynryit - BaiiansiH
ayanT XWAX aTraanwiar GypTrax, ayauT
XWAX OKYPMbIH 3 gyraap  syAnuwiiH
3.10.bypTrax Gaiiryynnara ayaout xuiix
30BLUGBPONTIN XYYIMAH 3TrasauiH 3H3
XKypMmblH  3.2-T 3aacaH Luaapanarbir
XaHraxx Oaliraa acaxsf Xxarac Mwn
TyTami XaHanT XWRH3. T3X 33acHbl
fdaryy CanbapbiH yncbiH Baiuaarduniit
2024 oHbl 12 pyraap capbid 05-Hwit
eflpwin 17 gyraap Tylaanaap XsiHanT
wanranTbiH - yaupaamxuiar - 6aTnyynx,
XAHanT wWanrant xwiiH xyrauaar 2025
oHbl 02 Aayraap capg  30XUMOH
Baliryynaxaap TycracaH.

Byprrax,
3eBLUeSpes
ONroCoH XyynuinH
ITr3asAuNH TOO

18

Mapsannuiti aoynryilt GangneiH ayant
XWiAx  3eBleepen aBaxaap 29
Baitryynnaraac  XycanT  MpyyncHWir
Tepuitn HapuitH GuurniiH gaprbid A/170

01-12

100




Tywaanaap O6airyynaracad GaiiHrbiH
aXNblH X3Crasp MaragnaH Lwanrax,
Llaxum xenxun, uHHoBal, Xapuniaa
XonGooHLl  cailgbiH  Tywaanaap 25
Baitryynnarag 3eslueepen onrox, 4
Gaitryynnara martepuaneiH Wwaapanara
XaHraaryi lwantraaHaap 3eBluoepen
Onroxooc TaTranacaH.

MeH maassnnuiti aroynryil  GairgnbiH
ayaut, xubep atoynryii  GangnsiH
SPCABNMAH YHINr33 XUANTaX XYYNUinH
X3PINKUNTUAr XaHraH axwnnax Tyxai
2024 oHbl 01 gyrasp capbiH 11-Huid
efdpuinH 03/61 ayraapTait an6ax Guurniir
150 Gaitryynnarap, 2024 oHbl 11 ayrasp
capeliH 12-Hbl egpuith 03/844 pyraap
anbax Guurniir oML yyxan, Maaa3nnitH
nsn  6yraurai 211  Ganryynnarag
XYPTYYSIC3H.

Apra xamxaa 1.3

“‘Kubep awoynryit  BaranbiH
3PCA3MNIAH  YHANI33  XWiAX
XKypam, apraynan’-bir
3axupraaHsbl XaM X3ampKasHUIA
aKTbIH YNCbIH HarAcaH
BypTrang OypTIyymx,
X3PINKUATANI XaHryynax

“Kubep atoynryin 6aiansiH spcaanuiiH
YH3Nrae XwuiAx xypam, apradnan’-bir
JaxuH Bonosepyymx Liaxum  xerxun,
WHHOBaAL, Xapunuaa xonbooHbl caiig,
TarHyynoiH epeHxwit raspbiH  aapra

6;\](:;(?%(;:?;;'_' HapbIH 202:1 oHbi 10 ayraap capbiH 16- 01-03 100

00 Hbl  egpuiH  A/30, AJ/148 pyraap

xamTapcad Tywaanaap 6Gatnyyrx,

3axupraaHbl X3M X3IMKISHUNA  aKTbIH

yNcbiH HaracaH caHp 2024 odbl 11

Ayrasp capbiH 07-Hbl egpuiiH 6982

Ayraapt 6ypTryyncaH.

BypTrax, Kubep afoyJ:lrym BainnbiH  apcasnuinH

3eBLUGEpEN YH3Ira2 Xunx 3eBlieepsen XxyccaH 12 01-12 80

XYC3N WPYYNCHWAT TepwitH  HapuiiH




ONrOCOH XYYNUH
3TrasaniiH Too

Guurmiin  papre A/170  Tywaanaap
Baiiryynaracan BaiHrbIH aKIbH
X3aCrasp maragnad wanrax, 2024 oHbl
12 pyraap capbiH 02-Hbl 84pUiAH Llaxum
XONKWM, WHHOBALY, Xapusilaa XornGooHbl
CaifpiH Tywaanaap 4 Gairyynnarag
3eBLUeepen onrocoH. MaragnaH wanrax
aXUIbIH - X3CTWIAH  AapaarviiH  Xyprbir
2024 oHbl 12 pyraap capbiH 11-Huit
eflep 3oxuoH Galiryynaxaap TenesrneH
axunnax GaiHa.

3opunt 2. “Kubep aoynryin 6aiansiH 3esnenuiy YN axvnnaraass 43MXnar yayynax”

Apra xamxa3 2.1

o . 30x1oH
Kubep atwoynryit  6ailgnbiH .
Baiiryynantaap
30eBrensec rapcaH
1. - . N XaHraH
LWUMNAOB3PWAH  X3P3ADKUITTUIAT
30XUOH Bairyynantaap axnnnacat scax
TuAm-1, Yryii-

XaHraH axkunnax

Knbep atoynryit Gaianbid 3eBNenuiH
2024 ombl 03 pgyraap capbiH 22-Hbl
eapva+ 03 pgyraap  TorToornoop
Baiiryynaracan XyHuiA XysuiiH Magaanan
XaKkepyyablH Xap 3ax [33p TYraarnax
BynTai xonborgyynax xangnara
3epuung  AyH  LUMHXKMNMI3  XWIAX,
ypbAuMnaH Caprainax apra XamKaasr
X3PaNKYYyNnax  yypar OGyxuii  axnblH
X3CTUAH  YAUPAAMX, TenesnereeHui
aaryy Opyyn MaHguiiH samang 2024
OHbl 04 ayrasp capbiH 10-Het eapeec 15-
Hbl eApyyaan xonborgox LanranTbir
XVIAX, TaiinaH rapracas.

KuGep atoynryii GaiianeiH sesnenniiH 2
Ayraap xypan 2024 oHbl 11 ayrasp
capbiH 12-Hbl efep 30XUOH
Gairyynaracad.  Tyc  xypanpgaaHaac
rapcas WIMAAB3aPUIAr xonBoraox
Bairyynnaryynan  xypryyncsH. Men
3acruiH raspoiH XypangaaHbl
TOMAIIMANUAH  TeCen, TaHUALYYNrbiH

01-12

100




XaMT 3acriiH raspblH X3par apxnax
rasapT XYpryyncsH.

Apra xamxaa 2.2

Kubep awoynryit  GaignbiH
3eBnenuiit 6yTau, Aypam, yiin
axunnaraanol XYPMbIH
XIPAPKUNTUIAT XaHryynax

XapankunTtuir
XaHryynca acax
Tuiam-1, Yryir-0

Kvbep awoynryii  GaianbiH - axribiH
anbaHbl enep TYTMbIH yin
axunnaraasg, Aampxnar Y3YYraH
axwvnnacaH. MeH AxnbiH anbaHb! LUNHS
6yTal, OpOH TOOHbI xsA3raap GONOH
uanuHmiidd  cyrkaar  Llaxum  xenkun,
UHHOBaL, Xapunuaa xonbooHb! cangblH
2024 oHbl 12 ayraap capbiH 02-Hbl
eapuiiH  A/53  ayraap  Tywaanaap
BarnyyncaH.

01-12

100

3opunT 3. Kubep xananara, 3epunnTai TaMLSX, ypba4mn
yANAayynaH soxuiyynax

aH Caprninax Yagasxbir 61t GONrox, aHa YIrNANWUIAH YiAN axunnaraaTan TOBYYAUIH XaMTbl

H axunnaraar

Apra xamxaa 3.1
Kubep atwoynryin  Gangan,
MagasnnuiiH atoynryia
BananeiH Tanaap YHE3CHUNA
XAMXI3HUIA  apra  X3MXaa
30XMOH Baiiryynax

Apra xaMxasHuii
TOO

‘Kubep Tycraap TortHonm hopym’-bir
30xuoH DBaiiryynax axsblH X3CarT OpXK
axwunnacaHd. MeH magasnnuiiH atoynryit
GaiansiH ayauT xuitx 3esLUeepern Gyxuii
XYYNUAH 3TrasfyyATa! yynaanT 30XMOH
Banryymx Tynrampax Oyi  acyyanan
GonoH hopymbiH  yesp  eepcauitH
Baliryynnarbiu yin axunnaraar
cypranunax BOOMXKTOM Tanaap
M3[331130N XYPracaH.

“Kubep Tycraap TorTHOm dopyM” Hb
2024 onb 11 Ayrasp capbiH 25-He! saep
3 canbap xypangaaHTaiiraap 30XWOH
BanryynaracaH 6a Canbap xyparngaaH
xoép — “Kubep awynryih 6aignbiu
eHeernitH Hexuen 6Gaihgan, kubep
aloynryi 6angneiH apcaanuitH yHanras
BonoH MapasnuMitH aoynryin Gakpan”
C33BT XdM3MNLyYrarT OpPOnLCOH.

10-12

100




Apra xamxas 3.2

Kubep xanpnara 3sepunniiH
Aagnara, cypryynunT 30XUOH
Bairyynax

3oxuoH
BairyyncaH apra
XIMXKI3HUM TOO

1.laxum xenkun, xapunuaa xonBooHb
faM, 33BCAIT Xy4HWI XKardkuH wtabbiH
Kvbep awoynryit Gangnbid  Lapruiis
KoMmaHanantan xamTtpaH 2024 oHbl 01
Ayrasp capbiH 12-Hooc 13-Hb! egpyyaas
Kubep xangnara sepuung xapuy
y3yynax “ITACTIC" komaHg wrabbiH
XamTapcaH  cypryynuntbir  33BCarT
XY4HuWiA  CypranTblH  HAFACsH  Tesn
30xuoH OGaiiryyncaH. Apra XaMasHf
knbep aoynryit Gailgneir xaHrax uur
yypar 6yxuid 7 GaitryynnarsiH 80 anba
Xaardy xampargax, kubep xananara,
30PUMUIAH  yel, X3pX3H Xapuy apra
X3aMX33 aBax Tanaap Soaut BananbiH
CYPryynuiaT Xuix, rapcad yp QAyH4
Tynryypnad  Badlryynnara  XOOpoHA
caHan ConusLCOoH.

Kubep xangnara sepuung xapuy
y3yynax “ITACTIC-2" komaHp WiTaBbiH
XamTapcaH cypryynuntbir 2024 oHbl 12
Ayraap capblH 12-Hooc 13-Hbl eapyyass
kubep aloynryil Gananbir xaHrax uur
yypar Byxui Bairyynnaryyabi
TONeennuir  oporilyynas  30XWOH
Batiryynaxaap 6anTran XaHraH
axunnax BaiHa.

2.Kubep awoynryit OGalgnbiH cuctem
xenkyynardy Trend Micro komnaHuTan
xamTpaH 2024 oHbl 11 gyrasp capbiH 18-
aac  22-Hpl  egpyyAsa  “Awoynaac
Xamraanax axwcaH TYBLHWA cyprant’-
bIl 30XMOH Baiiryymnx, Kubep xananara
3epYUATaR Tamuax Huiituitn Tes YTYI

01, 12

100




GONoH YHA3CHUI TeBNIH HWitT 10 an6aH
Xaaruwiir - xampyyncaH. Cyprantaap
XangnarbiH Tepen, XapxsH xangnarbir
VNPYYNaX, TacnaH 30rcoox, xapuy apra
X3MX33 aBax Tanaap cypranTt opx,
XWACBID OPYMHA YYCT3CH MalmHg
YyCracaH [Hdaanraspyyabir AaanraspbiH
Aaryy ryhusTtracaH. MeH cypranTag
xampargax 6y anbaH xaaryabir 2 6arr
XyBaaH Final challenge-nith amxunTTal
XWX gyycraca.

3opunt 4. “"Kubep atoynryir 6aingnsir

XaHrax YarnanuinHx

YN axunnaraaraii onoH ynckiH GoNoH ragaag yrchiH Ga ryynnaraTtaw xamTpaH ajyamnnax”

Apra xamxas 4.1

Kubep atoynryit  Gaiignsir
XaHrax YUFMANWIAH yan
axunnaraarai OroH YncbiH
Bonon rafaag YIICbIH
Banryynnararai XaMTbIH
axunnaraar axsnyynax

XamTbin
axunnaraa
3XMNYYNC3H

BamryynnarsiH
TOO

ANOH  yNCbiH  KOMMbIOTEPLIH  OCMbIH
acper  GarMiH  3oxMUyynax  Tes
(JPCERT/CC) GonoH MoHron YncblH
Knbep xangnara, sepuvnTaii Tamuax
HUATUAH TeB xoopoHA Bairyynax
Xapunuax ONFIrONLYMbIH caHamx
Brumia TOCINIAT Bonoscpyynx,
JPCERT/CC 6ornoH SnoHb! 01oH yrcklH
XamTblH  axunnaraadbl OGairyynnara
XKAVKA-g  xypryynsH caHan asv,
caHamx  Owuart  TycraH  xapuy

Xypryynaag faitHa.

01-12

80

Apra xamxas 4.2

Knubep xanpnara, sepunnTaii
TaMLaX yian axvnnaraa 6yxui
OInoH YNCbIH
Banryynnaryygan ©6pUIiH
OpHbIr FULLIYYHA3P 3Ncyynax

I'wyyHasp
3IICC3H
Balryynnarsi
TOO

Jlutea YnceiH NRD xomnanu GornoH
LUaxum aoynryii GainassiH Magsanan,
yavpanareiH Tes (MNCERT/CC) HapblIH
Aawknartairasp  Kubep  xanpnara,
3epUUNTIN TamMUsX Hutuiad tTes YTYI -
bir 2024 oHel 06 ayraap capbiH 14-Huii
epep OnoH yricbiH kBep atoynryi
GaaneiH  Galfryynnara  “FIRST"-g
MILLYYH33P SINCYYNC3H. MeH
Maa3anIMnK aloynryi 6anpan,

07-12

100




H3BTPaNTWAH  TECT, Laxum  LWyyX
LWMHKUNTIBHWIA YMIManNasp aunnanar
AMEPUKAAH  ONMOH  YNChIH  KOoMMaHw
“‘OffSec”-A MLIyyH33p 3nccaH.

3opunT 5. “TepuiiH »UHX3H3 anbaH X

aarvniH HUATNST YYPIUAF XapanKyYImK axurnax”

Apra xamxaa 5.1

. TXHKAX-1iAH . o
Xyynb  TOrtoomx  GoroH T>KAX-nitH - TepuidH xuHX3H2 anbaH  xaarduwiiv
anbaH TyuwlaanblH YALRTIanunitH ng('leuanereeHmﬁ TYMLRTranuiAiH Tenesnereer xonGornox
TOAOPXOMNONTOA 3aacaH uYur | TeneBnereeHmi 700 — 1 Xypam, apravnanbH Jdaryy
YYPruiH xypasHg THKAX-uiH TOO, KAX-1tiiH BonoscpyymK, HaPKUiH yauMpanaraap 01-12 100
TYALSTranuiH  Tenesnereer THCAX-niAH ALIOTraNMIH Garnyymx, 6atnaracaH sarsapbiH garyy
xonborgox KypMmbiH - garyy TYALRTranuinH 61:YenanTV|ﬁH T00 BuenanTuiir xarac 6onoH GyTaH Xunaap
Bonoscpyynx Barnyynax, | GUenanTuiiH Too 1 TanarHacaH.
TalnarHasa.
Apra xamxa3 5.2
N . Yypar
Tywaan wnirigesp Uar yewiix o o
Goron Gycan acyyanaap Yypar Aaanraepbir Tywaan wwiigesp uar yewid 6G0omoH
aanraspoir XyrauaaHg He Bycan acyyanaa npAnarsir yHaH 368
yavpanarbir YHaH 3eB A p “y Haann ycaa acyyAnaap yanpA Y 01-12 100
Xyrauaasz Hb TYVLDTIaX, 3praH | M3433MNasp  XaHrax, erceH yypar
M3A33MNasp XaHrax, erced o N
NYWLSTFIC3H 3Cax TaWnarHacaH Aaanraspbir GUenyynaH axunnaca.
YYpar faanraspbir Guenyynx o
BaiiHa.
axunnaxa.
Apra xamxa3 5.3
Yur yypruiid garyy 6oanorbiH
BapumT Buaur, Xyynb Yur yypruitn paryy GoanorsiH Gapumr
TOITOOMX, TOrTOON Ouunr,  Xyynb  TOFTOOMX, TOFTOON
. . Xon6or[ox Harx, N >
LWINARBIPUIH X3PIDKUATT anBan LWNAABIPUIAH X3P3ANKNAT BonoHx
GonoH waapanaratan Gycag waanTan XopankunTasp | waapanaratai 6ycag Too Gapumr, 01-12 100
Too GapumT, M3a3aANUIAT Ly nCak 3?3x MAA32/INUAT TOITOOCOH XyraLiaaHa Hb
TOTTOOCOH  XyrauaaHg Hb XYPIYY raprad, xonBorgox Hank, anbaH
raprad, xonborgox  Hank, TywiaanTtaHa XypryynaH axunnacan.
anbaH Tylwaantamg
XYPryynHa.
Apra xamxas 5.4 Xyynb 60n0H ) ApxuB, anbaH xapar xeTnenTuiH Tyxai
P vy XapankunTtasp P P b4 01-12 100

xonborgox

Xyynb  GonoH  xonborgox  xypam,




Apxug, anbaH Xapar
XETNONTUAH  TyXall  Xyyrib
BonoH  xonbBorgox  xypam,

Kypama
HAALYYN3H
BapuMT Buuruink

cTaHpaptag HUALIYYR3H Bapumt
Bu4rMitH Tecen Bonoscpyynan
axunnacat.

Xyraiaa

cTaHgapTag HUALYYN3H | Teces Tenesnex,
GapumtT  BuumitH  Tecen apXvBbIH HanK
TONeBNeX, apxuBblH HANK | YyCracaH acax
BypayyrnHa.
Apra xamxaa 5.5 TainanT xyrauaadf Wpragsac TooH
Wpragaac TepuiaH rapbiH ycarTaii xonbooToit 1 xycanT, 1
Baliryynnara, anbaH Spreaen caHan, XyHAN XyBWIAH M3433M3nTal
TyluaantaHg rapracad roMaon car;an xonGootork 1 xycanT, Ma433MAIH
eprefen, romansir ca:;mﬁr atoynryin  GapanTaii  xonbootol 1
5. | WWMAAB3PNaX Tyxaih  Xyynb, xy)l('\;uaaH,q Hb - XaparkunTaap | romgon mMpyyncHaac upyyncHasc 2 01-12 85
xonborgox xypamg 3aacHbl LMiBSpracaH XycanT, 1 caHansir IWWAGBaPAICaH.
Aaryy LOXOrgcoH eprefer, 00 WpraHaac  uvpyyncaH romgon  Hb
TOMAOR, caHan, XycanTuiir Uarpaarwith  Gairyynnarag  xapar
Xyrauaadi Hb WWiAgBapnsH BYpTranT yycaH XsHanTeH LaTaHpaa
axxunnaHa. s1BX GaiiHa.
Apra xamxas 5.6
ABRUrbIH acpar Xyynib, XepeHre . o
L Mg TanauT xyrauaaHg XyBwilH — awwr
HwatWiin  anBada  HUATWIAH OpIorbIH .
. . XACXOMagyynar | coHupxsibiH Magyynar, XyBWuiAH aimr
BonoH XYBUAH awwr M3AYYITWiAr
o -1 COHMpXon, XOpeHre OprorsIH
COHNPXNbIT 30XULyynax, awmr XYYIWMIAH -
6. - ALLAT COHMPXTIbIH | M3ZYYRIWiAr  Tyc TYC XyrauaaHg Hb 01-12 100
COHWUPXTNbIH 3epuneec Xyrauaang o
. N M3AYYNIUAH TOO- | M3AYYIDK, Baranraatb! MasiIrTbIr
ypbauunaH caprufinax Tyxaii M3aAYynax "
. XapankunTasp | Gartanraaxyymx Opx Gyxwit  anbad
Xyynb TOITOOMMMIAT Mepaex | ALLMI COHMPXbIH
o N TylwaanTas Xypryyncas.
X3PANKUMTUNT XaHraH | M3fyynuitH Too
axunnaxa.
Hamant yypar faanrasap (apra XOMX93)-bIH BuenanTt
Yypar gaanrasa Wan Cyypb Oxancan, Buenanmiiin
i ypara P ryyp yyp Xypax TYBLUUH XypcaH TyBLWnH (BuenanT) ayyccaH
(apra xam»xaa) ysyynanT TYBLUMH XyBb




Yyper  pgaanraBap  (apra

YHascHWi XIMXKIIHUA Knbep
Xanpnaraac xamraanax TeneenereeHun
TOCnWiAr TarHyynbiH epeHxXuiA razapTai

cyprasitag xampargax

‘Kubep awoynryit  GalgnbiH - TONeBNeNTUH

XaMXk33) 1. N N
" . M ) r
et s 6D | Xyprrcs
1. | xangnaraac Xamraanax | TeneenereeHuit - 1 P PYYIK, 01-04 70
N Ayrasp capbiH 30-Hbl egep OHL vyxan
Tenesnereer 3acruitH raspbi TOO o .
M3A33NNUIAH asn ByTauTal
Xapar 3pXNax rasapt . .
XYPIYYax Baliryynnaryygbl- Teneennyyauir
Xampyyncau ONOH HUATUIAH
X3NaNLUYyYNrMiar 3oxuoH Galiryyncan.
36BLUOBPNMIAH TyXall XYYnniH XyynniiH
X3PANKUATUAT XaHrax, Xyynbf HSManT
OepUNeNnT Oopyynax aMnbiH XypasHa
/A n
Yyper paanrasap  (apra MVOHI'OﬂbIFi YHO3CHWA xyhanfaa ax,
YWNAB3PUAH TaHXUM, YICbIH KX XYPriblH
X3aMxa3) 3. .
" . | AXNbIH xacart muwyyH  X.laHxysruiid  axneid - anba,
3eBWweepnuitt TyXa <
o . | akvunnacaH scax 3acruiit raspblH Xapar spxnax rasapt
2. | xyynuiiH XOPArKUNTVIAT . - 1 ., N 10-12 100
Tuiim-1 Tyc canfBapaac onrox Galiraa Tycraii
XaHrax,  Xyynbg — H3ManT o . .
Yry#-0 BornoH 3HINNH 3eBLUIeePNNIH
eepuSIenT opyynax axnbiH N
M3L22MMNAT  raprad  xypryyncaH. MeH
Xacart axunnax .
2024 oubl 12 pyraap capbiH 11-Huit
eflep YRACbiH WX XyprbiH  FUWyYH
X.TaHxysrviiH axancaH aydibiH X3CiH
Xypangi oposiLCoH.
Xoép. Magnar, yp yagBapaa 493Lnyynax 30PUNT, apra XamXK3aHni GuensnT .
TYAUSTrannUiAH TyBLWINH
30punThIr X3pankyynax apra lan OXancaH, .
P P P ryyp Cyypb Xypax BuenantuitH
O/in X3IMXKI3 y3yynant XYPC3aH TyBluMH (Gnenant) AyyccaH
TYBLWIVH TYBLUUH XyBb
Xyrauaa
1 2 3 4 5 6 7
Apra xamaa 1. AnoHb!l OnoH YRcbiH XamTbiH AxunnaraaHsbl
1. | Yur YYPriaH XypaaHz | CypranTeiH Too - 1 Batiryynnara XAWKA-raac 30xvoH BaitryyncaH 01 100




sareap craHaapT 2024" sanmiuT ceMuHapT 2024
OHbl 01 Ayraap capbiH 25-Hbl 646p XamparacaH.

AMepPUKMiAH HaracaH YNCbIH MITRE
Banryynnaraac 30XMOH BaviryyncaH
“Ransomware” xananarag “NIST CSF Profile”
GonoH Tapryynax apraunaneir awwrnax He
CafsBT cypranTan 2024 oHbl 04 ayrasp capbiH
02-Hooc 04-Huit egpyyaas xamparcaH.

04

100

Apra xamxaa 2.

l'apaan OpHbl wxwn TecTalt
yin axmnnaraa sasyynaar
BanryynnarbiH cyprantag
xXampargax

CypranTbln Too

ANOHbI ONOH  YNCbIH  XaMThiH a@XUnnaraaHs
Baitryynnara (KAMKA)-aac Snon YnceiH Tokuo
XoTHoO 2024 oMkl 05 Ayraap capbiH 19-Hui
enpeec 2024 oHbl 06 pyraap capbiH 01-Huit
eApYvyaas, 30XNOH Bairyynax “Knbep
Xarngnaraac xamraanax Aagnara’  cagasT
cypranTtaj xampargax

05-06

100

Apra xamxa3s 3.
Manrawmn A33LLYYnax
cyprantaj xampargax

CypranTbIH Too

Xapunuaa Xon6oo MagaannuiiH TexHonorinH
canbapbiH MapraXxunTaHi

M3pPraLunuinA 33par onrox cypranTag
XamparacaH.

11-12

100

TAANAH FAPTACAH:

AXnax M3praxxunToH
( AnBaH Tywaan )

......... (b A IBYHgpan/

(H apbiH ycar )




