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“ҮНДЭСНИЙ ДАТА ТӨВ” УТҮГ-ЫН СУУРЬ ДЭД БҮТЦИЙН ЛОГ БҮРТГЭЛИЙН САН ҮҮСГЭХ, ХАМГААЛАЛТЫН ТОНОГ ТӨХӨӨРӨМЖИЙГ ӨРГӨТГӨХ ТӨСӨЛ













Улаанбаатар хот
2025 он


	1. УХОХ-ийн ангилал
	Тоног төхөөрөмж

	2. УХОХ-ийн төрөл
	Улсын төсөв

	ТӨСЛИЙН ҮНДСЭН МЭДЭЭЛЭЛ

	3. ТӨСЛИЙН НЭР, ХҮЧ ЧАДАЛ 

	“Үндэсний Дата Төв” УТҮГ-ын суурь дэд бүтцийн лог бүртгэлийн сан үүсгэх, хамгаалалтын тоног төхөөрөмжийг өргөтгөх. 

	4. ТӨСӨЛ ХЭРЭГЖИХ САЛБАР, ДЭД САЛБАР
	Харилцаа холбооны салбар

	5. ТӨСӨЛ ХЭРЭГЖИХ ХУГАЦАА:
Эхлэх
Дуусах
	
2026
2026

	6. ТӨСЛИЙН ТӨСӨВТ ӨРТӨГ 
	4,214,950,000 төгрөг

	7. ЗАХИАЛАГЧ ЯАМ, БАЙГУУЛЛАГА
	Үндэсний дата төв УТҮГ

	ТӨСЛИЙН ТАЛААРХ НАРИЙВЧИЛСАН МЭДЭЭЛЭЛ

	8. БАЙРШИЛ (байршил, барилга байгууламжийн бүрэлдэхүүнийг заана)
	Улаанбаатар хот

	9. ТӨСЛИЙН ҮНДЭСЛЭЛ 
Эрх зүйн үндэслэл:
[bookmark: _Hlk131254249]“КИБЕР АЮУЛГҮЙ БАЙДЛЫГ ХАНГАХ НИЙТЛЭГ ЖУРАМ”-ын  4.19.3.кибер аюулгүй байдлын тухай хуулийн 19.1-д заасан байгууллага 1 жил буюу түүнээс дээш хугацаагаар үйлдлийн бүртгэлийг хадгална.
  5.1.3.Мэдээллийн систем, мэдээллийн сүлжээ, аюулгүй байдлын тоног төхөөрөмжийн үйлдлийн бүртгэлийг нэгтгэн цуглуулж, дүн шинжилгээ хийх боломжийг бүрдүүлэх;
“АЛСЫН ХАРАА-2050” МОНГОЛ УЛСЫН УРТ ХУГАЦААНЫ ХӨГЖЛИЙН БОДЛОГЫН ХҮРЭЭНД 2021-2030 ОНД ХЭРЭГЖҮҮЛЭХ ҮЙЛ АЖИЛЛАГАА:          7.5.24.Үндэсний дата төвийн мэдээллийн систем, сүлжээ, өгөгдлийн сангийн хамгаалалтыг сайжруулна.
           Практик үндэслэл:
           “Үндэсний дата төв” УТҮГ нь төрийн цахимжилтийн суурь дэд бүтцийн хэвийн найдвартай ажиллагааг хангах чиг үүрэг бүхий Онц чухал мэдээллийн дэд бүтэцтэй байгууллага юм. 
Үндсэн болон дэмжих системүүд, суурь болон төрөлжсөн мэдээллийн сангууд Үндэсний дата төвд байршин ажиллаж байна. Үүнд:
Үндсэн систем: 
· Төрийн мэдээлэл солилцооны “ХУР” системд; 
Дэмжих систем: 
· танилт, нэвтрэлтийн систем;
· мэдээлэл солилцооны бүртгэлийн систем;
· мэдэгдэл хүргэх систем;
· төрийн үйлчилгээний нэгдсэн систем;
Төрийн үйлчилгээний нэгдсэн системд 1 мянга гаруй үйлчилгээг нэвтрүүлж,  Монгол Улсын 1,7 сая гаруй хэрэглэгч, 37 сая удаа төрийн үйлчилгээг цахимаар авсан байна.  Төрийн мэдээлэл солилцооны системд холбогдсон төрийн 193, хувийн 371 байгууллага 686 сервисийг 1,4 тэрбум удаа амжилттай дуудаж мэдээлэл солилцсон байна. 
Иймд Монгол Улсын төрийн цахим шилжилтийн суурь дэд бүтцийн хэвийн найдвартай ажиллагааг хангах, лог бүртгэлийг хууль, дүрэм, журам, стандартын үндсэн шалгуур үзүүлэлт болох систем, сүлжээг зохих түвшинд тусгаарлах, аюулгүй байдлын үйл явцын хяналтыг сайжруулах, лог бүртгэлийн сан бий болгох шаардлага үүссэн.

	10. ТӨСЛИЙН ЗОРИЛГО 
а) Суурь дэд бүтцийн лог бүртгэлийн сан үүсгэх нөхцөлийг бүрдүүлж, холбогдох хууль, дүрэм журам, стандартын хэрэгжилтийг хангах;
б) Хамгаалалтын тоног төхөөрөмжийг өргөтгөж, кибер халдлага, түүнээс урьдчилан сэргийлэх, хариу арга хэмжээ авах чадамжийг  өсөн нэмэгдүүлэх.

	11. ТӨСЛИЙН ТОДОРХОЙЛОЛТ 
“Үндэсний Дата Төв” УТҮГ-ын суурь дэд бүтцийн лог бүртгэлийн сан үүсгэх, хамгаалалтын тоног төхөөрөмжийг өргөтгөх.

	12. ҮР ДҮН 
Төсөл амжилттай хэрэгжсэнээр дараах үр дүнд хүрнэ. Үүнд:
1. Нэгдсэн лог бүртгэлийн систем зохион байгуулж, Үндсэн болон дэмжих нийт 10 системийг лог бүртгэлийг бүрэн нэгтгэн хадгалах, хамгаалах болон холбогдох байгууллагыг мэдээллээр хангах зэрэг хуулийн хэрэгжилтийг хангах боломж бүрдэнэ.
2. Хиймэл оюун ухаанд суурилсан галт хана (firewall), халдлага илрүүлэх болон урьдчилан сэргийлэх (IPS/DPI) төхөөрөмжүүдийг шинээр нэвтрүүлж, өргөтгөн ашиглах нь орчин үеийн кибер халдлагаас урьдчилан сэргийлэх, мэдээллийн аюулгүй байдлыг хангах боломж бүрдэнэ.
3. Иргэд Олон улсын ISO/IEC 27001-2022 стандартад нийцсэн хэвийн найдвартай ажиллагаа хангагдсан, төрийн үйлчилгээ хүлээн авах боломж бүрдэнэ. 























	№
	Хөрөнгө оруулалтын нэр, төрөл
	Нэгж үнэ ₮
	Тоо хэмжээ
	Тоног төхөөрөмжийн судалгаа
	Нийт үнэ 
₮

	1.
	Сервер тоног төхөөрөмж
	273,390,000.00
	5
	PowerEdge R760 Rack Server:
Intel® Xeon® Gold 6544Y 3.6G, 16C/32T, 20GT/s, 45M Cache, Turbo, HT (270W) DDR5-5200
 2.5" Chassis with 8 Universal Drive Slots (SAS/SATA/NVME), Front PERC 11, 2 CPU
	1,366,950,000.00

	2.
	Хадгалах тоног төхөөрөмж (Ceph cluster with a switch)
	120,000,000.00
	2
	Ceph cluster with 10 x 8TB HDDs and 2 x 1TB NVMe SSDs, including a switch
	240,000,000.00

	3.
	Төрийн үүлэн “Mcloud”-ийн дэд бүтцийн аюулгүй байдлыг хангах
	500,000,000.00
	2
	CheckPoint 16600HS
Threat Prevention (Gbps) 17.6
NGFW (Gbps) 30
IPS (Gbps) 42
Firewall (Gbps) 87
	1,000,000,000.00

	4.
	Нөөц төвийн дэд бүтцийн хамгаалалтын фаерволл, менежмент болон лог системийн хамт
	500,000,000.00
	2
	CheckPoint 16600HS
Threat Prevention (Gbps) 17.6
NGFW (Gbps) 30
IPS (Gbps) 42
Firewall (Gbps) 87
	1,000,000,000.00

	5.
	TMHC сүлжээнд IDS/IPS бүхий фаерволл суурилуулах
	304,000,000.00
	2
	Palo Alto PA-5430
Firewall throughput (HTTP/appmix)*
74/60.5 Gbps
Threat Prevention throughput
(HTTP/appmix) 42/44.5 Gbps
Ipsec VPN throughput 42 Gbps
Max sessions 7.2M
New Sessions per second 370,000
Virtual systems (base/max) 25/125
	608,000,000.00

	НИЙТ
	4,214,950,000.00
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