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l-laxru x
2022 o

erxxn, xap nqaa xonoopHbr car4AbrH

,o, .f ,gyrerp'"apauil.-au oppnia
.,lt/ . ayraap ryuaanbrH xaBcpanr

rSPqrnrSSxYYnSx YHn AXrfl nArAAHbt
xyPAMA TAB]4 rflAX IXAAPEnATA

Hor.Huirner yHAocron

1.1.3xsxyy xypMbrH 3opunro xu l-{axuu raputx ycrutin ryxail xyynnit 4.1 .1-g
3aacaH TooH rapurx ycrufiH ropqhnro3 onrox yin ax<vnnaraa spxnex rycrai 3eBluogpen
o3gMr.!hrq xyy nuin orrooA (qaauug "rycrafi 3eBuJeepefl o3SMtuurq" rex)-uftu
rgpqrnrooxyynex yfin axnnnaraaHbr )rrypaMA TaBr4rAax uJaapAnara 6onox arcynryta
6afignurx xeHanr, nui'rui'ru rynxyyprain AeA 6yrsq (qaaurap 'HTAE' rex)-4 oponqorv
Tafl yyAaA xon6orAox xap14nqaar ro4opxofr noxoA optu14Ho.

1.2.3nexyy xypMbrr Huiru a rynxyypr,lilx AeA 6yrqsA oponqorq ranyyg 6onox
MoHron Yncurx yngscxrafr cyypu r3pq tanrso)to/yflex Oafrryynnara lqaawuA "MWF6" rsx/,
Tycrari 3eBLueepen o3oMlu rLr, ryyxuta 6yprrenufrx Hsrx Ytifl axunnaraaHAaa Aarax
MepAeHe.

1.3.3xsxyy xypMbrr l-{axmu raputx ycrufix ryxafr xyynu, "RFC3647 ITU-T lnternet
X.509 Public Key lnfrastructure Certificate Policy and Certification Practices Framework'-
g urafrqyynex 6onoecpyyncax 6onxo.

Taran6ap: 'RFC 3647'rex "lz'lHrepxsrrfrx uxxexepvnsnufin MoprsucoH 6ar" -nhs
rrar-uyygrafrx 6onoacpyyncax nu rrtiH rynxyyputrax AeA 6yrquttx 6ognorstu 6onox
ropq nrooxyynsnrufr n apravnanutr;

"ITU-T lnternet X.509" rsx "Onou yncstx qaxhnraaH xon6ooxst 6afrryynnara"-utt't
craHAaprqhnnbrH xonrcggc rapracaH HVirviAH rynxyyprar,tn AoA 6Yrqutin 6o4nororofi
xon6oorofr craHAaprbrr.

1.4.Top,{ nr3oxyynex yftn axhnnaraaHbt xypMbtr 6onoecpyynaxaA auJl4rnax

xriruhr, 3arBapbrr 3Ho xypMbrH xaBcpa|raA ro40pxofrnno.

XoEp.l-epvrnre3xyyn3x yin axrnnaraaHbt xypaMA
TaBXTAaX lUaap,qnara

2.1.Tycrail 3eBueepen o33Mturrq Hb ropqhnrsoxYYnex ytin ax!4nnaraaHbt
xypMbrr 6onoecpyynx, 6arnaxAaa repvrnreenufi 6o4norutr roAopxotinox 6eree4 yr
6o4noro4 xriqcex 6afi xa.

Tarin6ap: "l-spvunreexyynsx yftn axrnnaraaHbr xypaM" rex rycrafr 3eBueepen
gsgMnrt,tr,rnfix yfin axunnaraaHA TaBurAax uaapAnara, yfrn axunnaraaHbt YHAc3H Aor,
rooH rapbrH ycrrfru repvunrse /qaaLuug "ropq nr33" rsx/, ryyxui rynxyyputir onrox,
yA!4pAax, xyvrar.rryi 6onrox 6onox eepqnexeA auJ!4rnax apraqflafl 6onoH arcynryti
6ai.qnurn xeHanrbrr ro4opxotincon 6aprur 6uerni,r oinroto;

"l-spvunreexri 6o4noro" rox r3pqhrroor aur rnax Ayp3M, ropq nreenri xep
repen. 3oxuoH 5ailryynanr, rycrafr seeureepefl o3oMuhrqufru xynssx yyp3r, xaphyqnara,
ren6ep xypaaMx, Hyyqnan, aygrr, 6yprrenufin ranaap 6aprturnax yHgcoH vurnenrtir
ofinroHo.

2.2. Fepvrnreexyynex yfin axrnnaraaHbr xypaMA Aapaax tueAosnnuir rycraHa:
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2.2.1 taaunqyynra;

2.2.2.usgesnnr fr r rrfrmex;

2.2.3 : atax, 6aran raaxyynax;

2.2.4.xya, xyynufrx errooA ropqunroo o3oMtut4x xycgnr raprax, xycsnruir
u.rufr 4aepnex, ropqr4nreg onrox;

2.2.5.y AnpAnara, yin axunnaraaxsr 6onox 6uer xnuanr;

2.2.6 texunxuhH aoynryi 6afr4nurx xqHaflr

2.2.7 .xyuuxrsir 6onon xyvnxryfi rspvunrsexufi xarcaanrsru npo$ain;

2.2.8.uufi\nuiH ayA r, yHonroo;

2.2.9.yiln axunflaraaHbr 6onox epx syrax 6ycaa acyyAan.

2.3.|-spvunreexyynsx yfin axhrnaraaHbr xlfpMbrr xsporx{yynsxgA ryqai
3oBuJeopen e3gMururq Hb Aapaax oapuur 6uwnir 6aranx, MepAeHe:

2.3.1.uegasnnuilx arcynryra 6angrurr xaHrax AorooA xypaM;

2.3.2.cyprantu H 6onoH xepernervufix rapbrH aBnara;

2.3.3.rycrai 3eBuJeepen g3gMur4rqr4fiH rynxyyp, ropqunreoHufi
auJurnafl TbtH TeneBneree;

2.3.4.xyxui neequfi x 6o4noro, xyparra;

2.3.5. qaxurra uJyyAaH auhrnax xrypaM.

l-ypaa.l-apvrnro3xyyn3x yin axunnaraaxst
arcynryr 6aiAnurx xsHanr

3.1 .l-epvranresxyynsx yfin axuflnaraaHbr xrypMbrH aloynryri 6a 4nutn xflHarr Hb

Aapaax xfl Hanraac 6yp4sns:

3.'1 .'1 .yaupanara, yfin axunnaraaxut 6onor 6uer xsxanr;

3.1 .2.texauxuin aroynryri 6ati4nstr xnHanr.

3.2.3xe xyprusrs 3.1 .1-A 3aacaH xeHanra4 aroynryr,t 6ari4nurH rexnuxrfis 6yc apra
x3MX33r rOgOpXOfinuO.

3.3.3xe xypMbrH 3.2.2-t aaacaa xnHanr Hb KoMnblorepbrH aoynryi 6ai4nurx
xFHarr, yfrn axrnnaraaHbr Meqflerr raB rAax rexxuxu x xRHaflT, cynxssxr,rri arcynryra
6afrgnsu xrHanraac 6yp4sx 6ereeg rycrail 3eBuoepon sssirurhrqhfix uu$pnsx
xyBupraflraA opyynx yycrscoH rynxyyp, r4AoBxxYynsx ererAnnrir xaMraanaxbrH rynA
x3porxyynx 6yi arcynryfi 6ari4nurH apra x3Mx33r ro4opxofrnxo.

3.4. Korr,rnsrorepurn aoynryi 6ari4nsrn xnHanraA KoMnblorepbrH aroynryfr 6afr4nsrn
Luraragnyyp, rs4rsspr,tir yAr4pAax, wui,tAnuir 6atanraaxyynax yfin reqsrr rogopxofinno.

3.5.Yfrn ax nnaraaHbr Meqnerr raBhrAax texnuxurix xnHanraA rap.{nnro3Hriri
yinvunresH4 auJ rnax 6yi cncreurfiH xerxcvynonr, arcynryfi 6afignurx yAr4pAnarbrH
xfl Hafl r, xop3r;ryyn3x3A raBr4 rAax uJaap4narbrr ro4opxoinxo.

3.6.CynxssHri arcynryfi 6arlpnsrn xnHanraA epcgenrix yHonrs3HA yHAocnoH
x3porxyvnox, soxuox 6ariryynax, M3A33noa con nqox, yfrnvunrssnuir oHqnorooc
uJanrraanaH nnraarafi SSL rspvunree auJurnaxbrr ro4opxofinxo.

---o0o---
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fspvunreexyynex yrin axunnaraatur
)lrypaMA TaBUTAaX UaapAnarblH xaBcpanT

)KKlI]IIlT 3ATBAP

Tycrafr oeaureepen e3oMrx rq Hb ropqlrnrooHr4fi 6oAnoro 6onor rspvunroo)ro/yngx
yran axunnaraaHbr xypMbrr 6onoecpyynx, 6arnax4aa oHoxyy xr4uJr4r 3arBapbrr
6apuuranxa.

1 .Taxrnqyynra

1 .1 .Ygraprran xscerr Hrfirufrx rynxyypr,rilx 4e4 6yrquilx roar rogopxofrnonr,
rycrafr 3eBuJeepen o3oMr.uur'..r Hi u usp, xanr, rspvurnrssnri repnuir rogopxoinxo.

1 .2.Eaprur 6urvruix nep 6onoH raHrx tsMA3r x3c3rr rycrafr seaLueepon g3oMturr."l

6afiryynnarurn oHoocoH usp, 6apurur 6n.rrut4H nsp, xyern6ap, xyqt4H TerenAep 6oncon
oraoo, Moxron Yncsru xufrrurix rynxyyprarin .qs.q 6yrqillix cyypu OID (Object identifier)

AaxrH AaBrarAauJryH Ayraapbrr rogopxorinxo.

1.3.Hurirriu rynxyypnrax 4s4 6yrqufix oponqorq ranyyA xocorr Aapaax ranyyAbtr
ro4opxo nxo:

1.3.1.xraftlafin rynxyyprann AeA 6yrqufix uarnanA oponqox 6yfi tuoxron
yncbrH yHAocHura cyypu rgpqrnrooxyynsx 6afiryynnara lqaauuvA "uyyr6" rgx/, rycra,
30BUeepen 333MlU14r(];

1.3.2.qaxrarr,t rapbrH ycrrl H ryxafi xyynuix 21.2-r eaacatt Aaryy rycrafr
3eBuJeoper o3oMuJr4rv1414H xepufru euueec ropqunrg3 onrox, xyvuxryt,t 6onrox,
Ty.qrgn3yyn3x, eepqnex xycenruir xyngoH aBax, 6yprrex, xYcgnr raprarqu r taaux,
6aranraax<yynax, xycenrufrr AaMxo/ynax, ropqunrgoHt4fi ue4sennufrn cal /qaaurg
"rr,rsAssnnrfin cax" rsx/-r axunnyynax, rus4sennutir xsenrrefi 6onrox .lIr yyprutir

ryiqorrox 6yri 6yprrsnrtau Hsrx;

1.3.3.rspvunree s3oMuJhrq xyn, xyynnfi H orrse4;

1 .3.4.ry cr ail 3oBureepen 33sM turr.ruA xaMaapanrafr 6yca4 ranyy4.

1.4.[-epvurnreexufi xepernse xocsrr rgpqunroor aururnax 6onox 6onoH auJl4maxbrr

xop[rnocoH 3opr4nro, xypeer (qaxrarvr 3axuAan, ryfinree, repso, aennbtH 6aprur 6nvur r.u)
ro4opxofinxo.

1.S.Ygrap4nara x3corr rycrai 3eBuJeepen esstvt uJh rq h ti t-t Hop, xanr,
r3pqrnrgoxqynsx yfin axunnaraaHbr xypMbrr 6arnax, xnHaflT, uJr4Hxr4nros, yxsnrse xuix
epx 6yxrai srrseg 6onon xon6oo 6apux xynrafi oBor, H3p, an6ax ryu.nan, yracHbt Ayraap,
qax M tuyyAaH ru n xaarnir ro4opxotinxo.

1.6.Hsp roMb6oHbr roBqnon xocorr r3pqunrosxqynox yin axunnaraaHbt )trypaMA

auJurnacaH Hgp roMbeoHbr ro4opxoinonr 6onor roBt{uncoH yrufin rafin6aputr
rogopxofrnno.

2.MsAsannrtir xnirngx
21.fycrafi 3eBuJeepen o3oMrxhrq Hb Aapaax us4ssnnrfir nutirnex ranaap

ropq nroox(yynex yfrn axrnnaraaHbr )rrypaMA ro4opxoinuo:

2.1.1.[-laxuru rapurH ycrutin ryxah xyynuux 13 4yraap sying saacan
rspvunresxnri uegssnnuran canrrfr x MoAoongfl ;

2. 1 .2. r eptu nr eoxyyn 3x ytan axnnna raa H br xypa M ;

2.1.3.urs4ssnnufrx cax, rspqhnrsgxyynox yfn axunnaraaHbr xrypMbrr
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3.Tarrx, 6aranraaxyynax

3.1.Tycrai 3eBureepen o3oMuJr4rq Hb Aapaax MoAoonflufrr repv rnreexoTynex yfin
axhnnaTaaHbr xypMbrH raxux 6aranraaxryynax xecsrr ro4opxofrnno.

3.1 .1 .repvnnrsg o3oMrxr4x ryAr3n3yyngx, xyvunryil 6onrox, xyc3nr rapracaH
erree4rrir raxsx 6aranraaxyynax apra 3aM

3.1 .2.rspvranrso onroxbrH eMHe qaxr,lM raputx ycrnfrx ryxat,t xyynultx 16

4yraap ayrinrarax 16.2 4axu xscsr 6onou xon6or4ox )trypaMA aaacax 6apurut 6uvruhr
6ypAyyncsx ocox MoAgonon;

3.1.3.|-laxru raputx ycrrin ryxafi xyynrfrx 18 gyraap eytin4 aaacxut garyy
r3pqunro3r xyvunryft 6onroxog taxsx, 6aranraaxyynax ranaap ro4opxofrnxo.

Hmfirngx xyraqaa 6onox gaeraux,

2.1 .4.auitenceH ropqr4nro3Hr4ri rvrs4sennurrin caH, r3pqunrooxyynox yfr fl
axr4nnaraaHbr )rrypaM4 xaHAax xaHAanTaA TaBux xflHarT.

2.2.|-ep,rurnrssxuri ue4eennufrH caHA xaMaapax r3pqnflrsoHrfr reneeu r xrfireg
MoAoofloxAoo rycrafi sesueepen o3oMur4rq repvrnreerufi renesuix ranaap MoAgonsx
ue4eennu x xarcaanr, ue4sennnix xypreeuxcrefr 6aia4an, MgAosnox cyerufrn
xarcaaflT, yrinvunreeHrfi 6enex 6afi4nsrr rogopxotZnuo.

4.Xyx, xyynrrH errg3A r3p9Hnr33 e33Mulllx xYconr raprax,
xycsnruir utnigespnex, r3pqlrr33 on rox

4.1.|-spvrnree g33MuJHx xyconr raprax, xycenrrfrr uluft4espnsx, ropqunrss oflrox
xocon rycrax ue4ssnnrfrr l-]axrarr,r raputx ycru x ryxati xyynuian 1 5, 16 4yraap sytin4
3aacHbr garyy ro4opxofrnxo.

4.2.fepvunres aBax xyconrrir seeu:oepex 6onon tatranaax, unti4aepnsx
xyraqaaHbr xoc3rr rycrax ue4esnnu r l-laxrarvr raputx ycruiH ryxata xyynuilx 16.1-4
3aacHbr 4aryy roAopxo nno.

4.3.Fspvunres onrox ranaap MoAooflon xYprex x3€rr rop'rhnroo onrox YeA
xycenrnir xyngeH aBq uarrax, xycenrrfrr LuutiABopngcoH Tanaapx Mo403n0n, 3aaBpblr
xyconr .aprarquA xyprox apra xgporcnuftr rogopxofrnxo.

4.4.fop,{r4nrgo onrocoH Taflaap 6ycag oponqorquA MoAorAox xocgrr r3pq fll33
onrocoH ranaapx uoAsonnuir xaMaapanrati 6yca4 oponqorq A xYpr3x apra xspsrcnuir
rogopxofinxo.

4.5. Xyx, xyynr,tilx erree4u x rapracaH xycenru r 6yprrex 6onon repvunr33 orrox
yran neq, Aapaanan, rycrai seerueopen 333MuJr4rqr4fru yyprufrr ro4opxoinxo.

4.6.fspvrnresr xyn33H 3oBtxoepex xocorr xY$nr raprarq ropq nr33r xYnooH

aBcaH, M3A3onnrfru caHg uufrronceH, TaraH aBq rooH rapblH YcrufrH xoporconA
cyynracaH, 6yprrsnlrix Horx xynooH aBcaHA Tooqox Hexqenyy4rfir ro4opxoinno.

4.7.TooH rapbrH yc3r x3pornox x3c3TT TooH rapbtH Yc3r x3p3rn3x, LtlanraxaA
r3pq nroo egsurL:rrqurln xynoox yypor, xyeutlx rynxyypttfir xauraanax, ropqhnro3r
3ophyaanrbrH Aaryy auurnax ranaap roAopxoftnox 6ereeA l-laxru rapstH ycruftx ryxata
xyynrarix 1 4,3-r saacHsrr 6apuuranxa.

4.8.fepvunrss uJr4H3qnox xocgrr rycrax rrrsgsennrfrr l-laxntu rapstx ycrufix ryxata
xyynn a 15, 16 4yraap sytin4 aaacHut Aaryy roAopxofrflHo.
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S.YArpAnara, yin axunnaraaxur 6onox 6uer xsxanr

5.1 .Arcynryta 6a[4nsH 6uet xcxanr xscerr rycrafi 3eBuEepen sssl',1[ur4r.] nfr x
cltcreM, .qsA 6yrsLl, ToHor rexeepeMx, Heeq cepBep, ayAnr t'otvi'H MoAoonofl,
6yprrsnrrax HorxuiH baipurrn, ryyHA HoBrpoH opoxoA raB!4rAax uJaap,qnara, Yep yc,

Llax[nraaH xaHraMx, ranbrH apynaac xaMraanaxaA TaB rAax uaapAnara, rssr.ltatir
xaAranax, xagrAan ycrrax, ererAnrfix xoeq cepeepr,rfrr eep ra3apr 6afrpuyynax 33pruir
rogopxorinno.

5.2.Yin axrnnaraaHbr xnHanr xocorr rycrafr 3eButeepen 33oMt![rqriH aoxrox
6ariryynanr, axfinrHyyAbrH opoH Too, an6ax ryuaan, vur yyprrfir rorroox, rs4respuir
c!4creMA raxsx, 6aranraaxyynax uaapAnarbtr rogopxofinHo.

S.3.Xyxuri HeeqeA raBhx xeHanr xocorr cepBep, ct4creM4 xan4ax spx 6yxrta
axr4nTaH, rgp3gT axunTaHA TaBurAax uJaapAnara, xrypaM, axurTHblr coHroH
uJanrapyynax, cyprax, M3pr3uYYn3x, €nr3H axunnyynax Hexqen, uJaapAflara, xypMblr
3opqceH rox onAoflA xyngonrsx xaphyqnara 3epr rr ropopxofrnxo.

5.4. CrcreunfrH ayAhr nor, 6yprren xufrxs4 raeur4ax uaapAnarbtr Aapaax
6aia gnaap ro4opxofi n uo :

5.4.1.nor 6yprrenraiH $atin4 6yprrsrpaen 3oxt4x ytan4en, Yttn
ax nnaraaHbt xarcaanr;

5.4.2.nor 6yprren xrfrx ropru, AaBraMx, ryyxufrr xgHaH uanrax AaBTaMx;

5-4.3.nor 6yprrsnr,tir xaAraflax xyraLlaa 6onox cucreurix xssutiu e4ep

ryrMbrH y n ax.unnaaax ur nor 6yprrsnuin $ainutr xaAranax xyraqaa;

5.4.4.nor 6yprrsnraiH $atin, cucreu, ryyHA 6uvrr4cex erer4enA xaHAax
spxrsfi axunrxbr xarcaanr, TaBnx xsHanr:

5.4.S.nor $afrnurr xaAranax r3orq, Heoqnex AaBraMx.

5.S.Apxranax xocorr rycrafi 3eBueepen o3oMtuhrqhiH apxuBnax uJaapAnararai
ererAon, 6apmr,rtr 6mvur, repvrnro3 333MuJr4xrei xon6oorofi Aapaax ue4sennufrr
ro4opxorinHo:

5.5.1 .orergnrrir apx BnaH xaAranax xyraqaa,

5.5.2.apxue4 6aitraa erergnurir xaMraanax, oepqnox, ycrraxaac
cepruinex, xaArananrbrH uexqenurir caixpyynax, erer4nrfrr xaAranax rexeepeMx,

4.9.|-epv unreexrfi MoAooflonA eepqnenr opyynax xocgrr ropqHnro3HhrI
nas4sennu r eepqnex Hexqen, repvunrssxr,ri MoAoonon eepqnex rycsnr raprax epxrsfi
srrss4r,riu xarcaanr, rspvrnreeuri ue4eennur7r eepqnex ranaap rapracaH xycenrrfir
uurigsspnex, repvrnrssxlrfr M34oononA eopqnenr opyyncHbtr s33Mr! rqhA MoAgrAgx,
MoAooflonA Hb eepHnonr opyyncaH r3pqtanroor xynooH 3eBueepex, Hr4r4Tn3x, 6ycaA
6anryy nnarag MgAorAox yitn axunnaraar rogopxofrnro.

4.10.|-epvunreer ryArsn3yynox, coprsox, xyvrxryi 6onrox x3c3Tr rycrax
ruegssnnnir l-laxuu rapurn ycrrran ryxari xyynuha 16, 17 gyraap syring saacuur 4aryy
ToAopxorinx, ropq flroor ryAr3n3yyncoH, coprgocgH, xy.rrxryfr 6onrocrsrr sapnax
xsn6epu r rorrooHo.

4.11.Xyeuilrt rynxyypr4r4H Hyyqnan, arcynryr,t 6aigan aflAarAcaH roxuonAonA
Tycrar4 3eBuJeepen s3sMrr.lrrrv gHg raraap MoAgrAox uaapAnarbrr ro4opxorinuo.

4.12.Xyeuila rynxyypuftr xa4tanyynax 6onox xexex c3prosx xscorr xaAranyyncaH
xyerarax rynxyyp (ecxpoy) 6onon HexeH ceproox xexqenufir ro4opxofrnxo.
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ryYH!fl4r TeXHUK, nporpaMM XaHraMxhrH 3BAp3n, r3MT3n, XyyqpanTaac XaMraanaxaA
raBWAax ulaapAnara, xaHAax 6onox orrssA;

5.5.3.apxuasrr xyyn6apnar xaAranax, xap yqax srrseguir roMhnox, ox
xyeu 6onou xyyn6apurr xaAraflax Hoxqefl;

5.5.4.erer4nuriH apxhB xuicsH qaruix 6yprrsn xurix Luaap4nara.

5.6.3x xyss 6onor xyyn6apr rycracaH ororAen, 6apuur 6uvur, rspvunree
ossMur4xrefr xon6oorofr MgAooflgn us sopyyryri, yxsx aee 6aixa.

5.7.Xyeurar rynxyyprrax Hyyqnan, arcynryi 6ailgan anAarAcaH 6onox rauu:rufrx
yeg xyaur,rx rynxyyprilr csprosxoA ,qapaax apra xoMxeor aBax raflaap rogopxofrnxo:

5.7.1.repvunrss sssft,luJr4 rq r4fr n 6ypyytaia yr,tn axunnaraataac xyauht
rynxyypnrax Hyyqnan, arcynryra 6aipan anAarAcaH roxuonAonA l-laxuu rapstn ycrriH
ryxall xyynuran 17 gyraap syfrn4 aaacHsr Aaryy ropqunr3or ryAron3yynex, csprsexreft
xon6orgcox apra xsMxog;

5.7.2lauwruix yeA 6onoH Aapaax ye4 rycrara 3oBuJeepen egsturu.rurquix
TooH rapbrH ycrrix xspernggH fr Tacpanrryfi, xeamfix yfrn axunnaraar xaHrax, coprggx
TelleBnereoHA TaB,lrAax uaapAnara;

5.7.3.rycrai 3eBueepen g3oMulurq, ecxyn 6yprrenufrx xsrxuir rarax
6yynrax,3orcoox yeA aBax apra xoMxoo.

6.Texxrxrix arcynryi 6aignstx xnHanr

6.'l . Texxrrufrx aroynryra 6aft4nurx xeHanr Hb KoMnborepbtH anynryi 6afr4nutx
xnHanr, yfrn axrnnaraaHbr Meqnorr raBHrAax rextrxuin xnHanr, cYfixeeHli, arcynryfr
6arignsrH xnHaflTaac 6ypgex 6eree g rycrail 3eBuJeepen essMLuhrqutix uuQpnsx
xyBupranraA opyynx yycroc3H rynxyyp, r4AoBxxvynox erer4nuir xaMraanaxbtH rynA
x3p3rxyyfix 6yfr arcynryi 6afrAnutx apra xoMxgor ro4opxofinno.

6.2.Xoc rynxyyp yycrox 6a cyynrax xscorr Aapaax ue4eennuir roAopxofnHo:

6.2.1.rycrail 3eBlueepen 333Mtrhrq 6onou repvunroe ssstvtuJur.{nf x xoc
rynxyypurir yycrsx, ryyxuti rssrv;

6.2.2. repvr,rnrso o33MLU r..rufx xyeuix rynxyyputir ro3rq A3op YYcrox,
xynooflroH erex yfrn ,Bq;

6.2.3. ruttruita rynxyypu ra r rycra fi 3eB rueepen 33oM tt.tr rq r44 xypryynex ytan

f Bq;

6.2.4.rspvunrsg sseMLur4r.iufix xoc rynxyypuutn ypraA raBur4ax
uaapAnara;

6.2.5.rynxyypur,rx napauerpuir yycrsx grrogA, napaMerpr raB rAax
uaapAnara;

6.2.6.rycrafr 3eBrueepen 33eMu.l4rq ropqunro3 onrox 6onox xoc rynxyypufrr
auhrnax 3opl4nro,

6.3.Kpunrorpa$ ruo4ynufrr aur4rrraH rycrafi eesueepen o33Mulr4rv xyaufix
rynxyypuilr xaMraanax xocgrr Aapaax us4esnnufir ro4opxofrnxo:

6.3.1 .rycrafr 3eBu€epen o33Mr.uurq, 6yprrsnuix nsrx 6onox r3pqhnrgo
sgsrr,r r-uu rqr ris aulrmax 6yri xpnnrorpaQ uo4yns 6onoH ryyx4 xa4ranarAax 6airaa
xyBh14H rynxyypufr r xar,rtraanaxag TaBr4rAax uaapAnara;

6.3.2.xyeuix rynxyypr xo6pooc AoouJ orrss.q xaHAax xaHAaflTbrH opx;
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6.3.3.xyerran rynxyyprair xaAranax erreeg, xsn6ep, xaAranax c creMA
TaBhrAax arcynryri 6afrgnsrx xnHanr;

6.3.4.xyarfix rynxyyputfix r-ura$pnsr4cex xyyn6apurr yycrsx, xyBaax,
xa At a nax, a oyn ryra 6a rl4n ur r xa H rax uaapAn a ra ;

6.3.5.xyerfrx rynxyypuix apxt,lBbtr yycr3x, xyBaax, xaAranax, aroynryfi
6afr4nurr xaHrax uaapAnara;

6. 3.6. xyeuri H rynxyypri r xpra nrorpa$ Mo.qynbA urrnxyynsx, raprax aBax
Hexqen, spx 6yxrfr errssg;

6.3.7.xyaufit rynxyypufir xpr,rnrorpaQ MoAynbA xopxsH yycrocoH,
xyBaacaH, xaArancaH Tanaapx M3A33n0n;

6.3.8.xyarix rynxyypunr rlAoBxxyynox orrooA, AeBx)tqynoxoA xufrr4sx
yftngsn, hrqeBxxyyncHun 1apaa xyauilr rynxyypufin u4eaxrefi 6afrx xyraqaa;

6.3.9.xyarix rynxyypnnr lr4eexryft 6onrox, ycrrax orrooA, yin4en, apryyA;

6.3.10.xyauin rynxyypur,rr xaAranax xpunrorpa$ MoAyn b.q raBurAax
uJaapAnara, ryynuir xaMraanax uJaapAnarbrH wh1nuitr yuensx yfrn neq;

6.3.1 1 .rpunrorpaS uogynniH xfl3raap, oponr/rapanr, yypsr, yinvunrss,
xs3raap.narAMan teneehfrx MauJuH, TexoepeMx 6onox nporpalaM xaHraMx, yin4nrarin
crcreuufrx aoynryra 6afi4an, anrop rMbrH xuiqsn, qaxunraaH copoH3oHA rscasprsr7
6a pan, eepnriree uaflrax liaAaBx;

6.4.Xoc rynxyypnrax ygupptaratai xon6oorofr 6yca4 acyypan xocom Aapaax
u e4s enn u i r roAopxorin Ho :

6.4.1 .rycra'h 3eBueepen 33oMUr4rr{ eepuriH onrocoH rspvunreeuufr HtAiTnilH
rynxyypurix xyeuir apxrenaH xaAranaxaA raB rAax uaapAnara;

6.4.2.rycrai 3eBuleepen 33oMr.lJurv 6onox rspvunrsg ssorvru.rhr.{Lri x xoc
Tynxyyp, rspv rnrssxuri xyvuxreri xyraqaaHbr AsoA xr3raap.

6.5.l4geexxyyngx erorAen xecsrr rycrai 3eBueepon sssrvruJ r,{uilr riAoBxx(1lynox
ererAon (secret share) 6yroy uyyq ererAeflA xaHAax xaHAaJrrbrr onrox, AyHAaa auurnax
nyyq yrnfrr onroxoA TaBr4rAax uJaapAnarbrr rogopxofrnno.

6.6. Kounurorepurx aroynryfi 6ai4nurn xqHanr xocorr xaHAanrbrH yAr4pAnara,
gaayy epxreri xaHAax gpx, ayAur, rausx 6aranraaxqyflax, arcynryur 6afrgrurx 6onox
HgBrp3x recr 3opsr Aapaax KoMnbrcrepbrH arcynryr,t 6ari4nurr xaHraxaA uaap4nararaft
MoAs3n3n Luuri4nyy4u ir ro4opxoinuo.

6.6.1 .xounsprepbrH aoynryri 6afrgnsrx rexxrrufrx rycrail Luaap4naryy4
6yroy spcgsnrfrH yHonr3s, rexxrxnfrx xRHanr, u:rafi4en;

6.6.2.arcynryr,r 6ara4nurn uufr4an, roHor rexeepeuxufix yHonroor
xsp3rxYYnox apra 3aM,

6.7.Yin axhrflaraaHbr Moqnerr raBhrAax rexnuxnriu xqHanr xocorr Aapaax
vs4sennrrir ro4opxorin no:

6.7.1.spc4snu[H yHonro3HA cyyphncaH chcreM xerxqynenruix xnHanrbtr
xsp3rxYYnox apra 3aMyyA;

6.7.2.epcgsnnhH yH3nr33HA cyypncaH yAr4pAnarbtH xflHaflrbtr
x3psrxYYnox apra 3aMyyA;

6.7. 3. arcynryri 6ai4n urH spc4en rfi n yHonroo, nniqui.a VHonroo, ayArlrbtr
x3p3DrqYn3x apra 3aMyyA.



9

6.8.CynxeeHrafr aroynryra 6ai4nurx xeHanr xocgrr spc4snufrn yHonrooHA cyyp naH
cynxssnrfr arcynryfi 6aragnsru xsHalrbtr xopsnqynox apra 3aM, soxlrox 6afrryynax,
MsAsonsfl con nqox nuap yrinvnnresHa SSL rop.rr4flroo auJr4rnaxbrr roAopxoinno.

6.9.1-{aruix 6yprrsn xocorr rycrax ue4eennufir l-{axru rapurx ycnarix ryxara
xyynniu 9 Ayrssp syfing saacxur 4aryy rogopxofinxo.

T.Xyvrxrefi 6onox xyrrxryi reprrnrssxr,ri
xarcaarrbrH npo$ain

7.'t.3uo 6ynsrr repvrnrssuu npoQaran, xyeun6ap, oprerren, x3p3B aurrrflax
6ahraa 6on xyvuxryra repvrnreenufr xarcaanr 6onon oxnarix rspvrnreeHuri renesuix
nporoKon /qaaur14 Ol-Tfl rsx/-urx saraap, xyaun6apurr rogopxoinxo.

7 .2.Xyuurr.eil repvunrsexui xarcaalrrbrH npo$aran xocgrr Aapaax ue4esnnrfi r
ro4opxoinxo:

7.2.1 .npo$ailng xrriqcex xyern6apurx Ayraap;

7.2.2.rycrail 3eBuJeepen oao[,r lufir.{r4ri H onrox 6afiraa repvranreen4 x509-
ul4H rypaBAyraap xyeun6apsrx auJ rnacaH eprerren;

7.2.3.rpunrorpaQ xyBilpranraA opyynx rooH rapbrH ycrufrr yycrex 6afrraa
xocryi agunrrare,qyraapbrH xufi qen;

7.2.4.tycrail 3eBureepen o3oMuJHrq, 6yprrsnuix Horx, ropqunro3
sestr,lLUur.{hfr x xeprarax xsn6ep;

7 .2.5.lspuiria 3arBapr raBr4rAax uaappara;

7.2.6.rycrail 3oBuJeepen o3oMuJrr,{ufrH repvunreexrfr 6ognorutn 4axrx
gaerargauryfr Ayraapbrr onrox orr334;

7 .2.7 .repuunteoHufi 6oAnorbrH xs3raapnanrblH eprerrennitr awnrnax
Hexqen;

7 .2.9.waapgtararai 6on repvunrssxrfi 6o4norutx uanryyp y3YyagfirxfiH
c!4HTaKchc 6onou ceuaHrnx,

7 .2.1 0 taap pnararafr 6on rspu un rssu r,r fi 6oAnorst x vyxan eprerrenyygu ti r
6onoecpyynax ceMaHTHK.

7.3.Xy.{hHryfi repvunreenufr xarcaarrbrH npo$afin xocorr Aapaax ue4sennrfrr
ro4opxofrnro:

7.3.1.x.509 -brH xapran3ax xyeunbapstx Ayraap;

7.3.2.xyuutryfi repvnnrssnrfr xarcaanrbrH eprerrenA rycrax ererAen
6onoH re4reopufix vyxan ur4 Hx<tf1lA.

7.4. "OfTn' xocerr Aapaax MoAoonn!.1i r roAopxofi nHo:

7.4.'1 .Ol-Tl-l-srn xaprafl3ax IETF RCF craHAaprbrH Ayraap;

7 .4.2.!ETF RCF cran4aprbrH Ayraap, Ol-Tll-urx eprerrenuiu qyxan u Hx.

S.Huiqnuin ayAlrr, yHsnroo

B.l.Huriqnuiu ayAur, yH3nroo x3corr Aapaax MoA3onnr4ir roAopxofinHo:

8.1.1.rycrar,t 3eBuJeepen o3sMulr4m 6yca4 erree4eep nuriqnuix ay4rr,
YH3nr33 ryr  qerryynex Hoxqefl , xyraqaaHbr AaBTaMx;
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8.1.2.ruiqnuiaa ayAur, yHonros xufrx xyn, xyynuiu gTrog4oA raBrirAax
uaapAnara, oHqnor ujuHx;

8.1.3.rycrafi 3eBueepen o3oMuJ rq 6onox ay4ur, yHenroo xuilx 6yi srrssg
xoopoHAbrH xaprnqaa;

B.'l .4.rycrait 3oBUeepon o3oMuJurvuA ayAHT, yH3nrogroop ungpcoH anuBaa
aepvn rrir apuntax, ryyx u ir 3anpyynaxaA TaBH rAax luaapAnara;

8.1 .5.aygrr, yxsnreexufr yp AyHr xnfirnsx 3oxl4r.lyyflaflr.

9.Yfrn axrnnaraaxsr 6onox epx eyix 6yca4 acyygan

9.1.3xe 6ynsrr yfin axuflflaraaHbr 6onon epx eyfix xrfrrnsr acyyAan,
yranvunrssuri yus, caxxyyrr H xapuyqnara, y n axunnaraaHbr MoAogngn 6onox xyeurZx
erer4nurin Hyyqnanbrr xaHrax, xaMraaflax, oroyHbr eM.{ufrH epx, yyprufix xfl3raapnanr,
xap!4yqnaraac qenoonerAox, 6yprrsnrafrx Herx 6airyynx axvnnyynax 6onox epx ayfiH
6yca4 acyy4nurr roAopxoft nHo:

9.2. Fepvrnrsexri yxs xecerr Llaxrau rapstx ycrutan ryxai xyynrt,tx 12.3-r saacxut

Aaryy rorroocon yfr nvunrsexura rapu$urr roAopxoinHo.

9.3.CaxxyyrrraH xap yqnara xoc3rr xapuyqnarbrH Aaarran, xepoHrs, ropq!4nroo
o33Mrrurq A 3opr4yncaH AaaTranbrH ranaap ro4opxotanxo.

9.4. Ms4sennr,lraH Hyyqnan xscorr HyyqaA xaMaapax 6onox xauaapaxryfr
rr,rsgsennuin xyp3o, Hyyq us4eennuir xaMraaflax yyper 6yxr,tfr erree4ufrx ranaap
ro4opxofrnxo.

9.S.Xyxulr xyeurix rvrs4sennuftH nyyqnan x3corr ropqunroo o3gMtuux xyconr
raprarq. r3pqr4nr33 ggstvrururquin xyarfrx ueAggnnuir xaMraanaxa4 TaBhrAax
uaapAnarbrr ro4opxoinuo.

9.6.OroyHsr eM.{14iH spxnrar xar,lraanax xocorr rgpquflrooH14i Orcynur etuvrfrn ryxai
xyynilap xaMraafl arAcaH epxrfi r ro4opxorinHo.

9.7.6aranraa raprax xocorr ropq nrooHA rycracaH MgAsonon yHsH 3eB 3cgx,
rycrar,r seauroepen s3sMr.rlurqsec 6yca4 erres4refi 6afiryyncan rspeenurl xap nqaaHA

rycra seaueepen o3oMur4rq 6aranraa raprax, 6aranraaHaac rarrafl3ax ranaap
ro4opxofinao.

9.8.Yyprurax xn3raapnanr xocorr r3pqhnreeHufi 6o4noro, ropqunrooxyynex yin
axr4nnaraaHbr )rrypaMA ro4opxofrncon AorooA )rrypMyyA MoHron Yncurn xyynu
TorrooMxr4A xufrqcen 6arix, rycrari 30Bueopen o3srrir luu rqu i x yypgr xapryqnarstr Moxron
yncbrH xyynb rorrooMxoop rorroox, yyHs3c eep yypor, xapuyqnara rorrooxryfr, xyynu
rorrooMxoop xR3raapnarAaxsrr ro4opxofrnHo.

9.9.Xapuyqraraac eeroonerAex xocerr yyprtafrH xn3raapflanrbrH Aaryy
cauxyyrufrH 6onox 6yca4 xapryqnarbrH xexoux<nsnrfrr ropqhnrooxyynex 6a ryynnara
xyns3H aBax, uexeH ren6ep ronexryfr 6afix ryxafi roAopxofinHo.

9.10.Eyprrenrux xsrx 6araryynax, 6yprrenrix yin axunnaraa eByynax xocorr
rycrara soauroepen o3eMunrv 6yprrsnnin Horx axhflnyynax q r yyprnir rorroox,
6yprrsn xrafrx yyprrarir repeenr,rfi yHAcoH Aoop 5ycAaA u.lrnxyynexrefr xon6oorori
xaprnqaar rogopxofrnxo.

9.1'l .SyprrsnuurH Hsrx axr4nnyynax xgcorr Aapaax ns4esnnufir
ToAopxofnHo:

9.11.1.6yprrennfrx xerx 6auryynaxtail xon6oorora xyynb, opx syr,l, opox
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roo, AoA 6yreq, re4reepr raBllrAax uJaapAnara;

9.'1 1 .2.6yprrsnufrx nerxufrx xernex 6aprnr 6u,{ru x xarcaanr;

9.1 1 .3.6yprrenufrx xsrx yfin axunnaraaHAaa Aarax MepAex AypsM,
xypaM;

9.11.4.rycrai 3oBuJoepen o3oMrur4Fr 6onox 6yprrenufrx nerxnix yfin
axunnaraatai xon6ooroi anuBaa 6apnur 6u,{ur, fireAeenen;

9.11.S.rycrai 3eBuJeepen o3oMuJurq 6onox 6yprrenrix nenxufix yfrn
axnnnaraarafr xon6oorori 6aprrvrr 6uvrr, ne4esnnufrx arcynryfi 6afrgrsrr xaxrax
uJaapAnara;

9.1'1.6.Hyyq 6apraur 6n\rv r 6onoecpyynax, xaAranax, xaMraanax,
3eeBopnex uaapAnara.

9.12.|-spvranrsoHtafi 6oAnoro, ropqHnrooxyynsx yfin axunnaraaHbr xypMbrH
Hexllen, ryyHunr xyvuxryfi 6onrox xscsrr 4apaax M3A3snnufrr ro4opxoinno.

9. 1 2. 'l .l-spvunrooxyynox yrin axrnnaraaHbr axunnaraaHbr xrypaM xyqhH
rerenAop 6onox, xyvrxrsfr 6aix xyraqaa;

9.12.2.f spuunr33xyynox y n axunnaraaHbr axrnflaraaHbr xypMbrr 6yxeng
Hb, ocxyn 3apr4M 3aaflrbrr xyvranryft 6onrox xexqen;

9.12.3.u.raap4nararafr roxuonAonA xyvuxryi 6onrocnooc yycox yp

AaraBap.

9.13.Aorooa xapunqaa 6onox oponqorquArofi xapnnqax xocarr rycrafr
3eBueopen 33oMr!nrq, 6yprrenrafiu H3rx xoopoHAbrH coflunqox 6afiraa uegeenen,
qaxuM rr.ryyAaH, qaxuM xapHnqaa, Tycrarl 3eB[uoepon 333Mt![rq 6onox oponqorv TaflyyA,
rgpqhnrog o3oM rJ.l4rgr4ATgra (xspernorv) xapunqax, rs4sxrsi conunqox 6airaa
M3A33r3n, qaXUM UryyAaH, qaXUM Xapunqaar xopx3H xaMraanax 3oxt4LlyyfianTblr
ro4opxo nxo.

9. 14. Hgtr,tgnr, eepqnenT xecgrT ropqrnrs3x{Yynox Y n dxunnaraaHbl )rypaMA
HoMonr, eepqnenr opyynax xypan,t, 6arnax, xuirnexe4 raBvirAax uJaapAflarbtr
ro4opxofrnxo.

9.1S.Eaprarvrrnax xyynb x3c3rr r3pq nrsenui 6o4noro, rspqhflrs3xYynex yt,ln

axhnnaraaHbr )qpMbrr 6onoacpyynx, 6arnaxa4 6apuurnax opx syilx aKTbtr

ro4opxoinxo.

9.16.Eycaa 3aaflr x3c3rr rop. 4nrosHhfr 6o4noro, ropqtrntooxyynox yin
axhnnaraaHbr x{ypMbrH 3aaflryyA xyynurafr 3epq[nAox, spx 6yxufi 6afiryynnaraac xyvux
reronAop 6yc rex roor.lorAcoH ye4 xyvrHryi 6onrox uaapgnara 6onoH AaBarAauryfi
xyvrn ayrannin xarcaanrbrr ro,qopxoranno.

9. 1 7. I-spvunreexyynox yi^n axnnna:aaH br xypMbrr 6onoecpyynaxaA autarnacaH
Horvr syi, oLun3nr4ir 6apunr 6u.{r fiH TercrenA rycraHa.


